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Elektronische Unterschriften fur windream-
Dokumente

Im Zuge standig wachsender Datenstrome und immer komplexerer elektronischer
Archive gewinnt die Sicherheit und der Authentizitatsnachweis gespeicherter
Dokumente zunehmend an Bedeutung. Durch die gesetzlichen Bestimmungen in
Deutschland und in der Europédischen Union sind elektronische Dokumente und
Papierdokumente rechtlich gleichgestellt. Dieser Aspekt ist bei der Verwaltung
elektronischer Informationen unbedingt zu bericksichtigen. Eine elektronische
Rechnung beispielsweise ist aber nur dann rechtsverbindlich, wenn sie vom Ab-
sender mit einer elektronischen Signatur versehen worden ist.

Die elektronische Signatur weist nicht nur die Authentizitdt des Absenders nach, sondern
auchdie Integritat der ubertragenen Daten. Eine qualifizierte elektronische Unterschrift verfligt
Uber die gleichen rechtsverbindlichen Eigenschaften wie eine eigenhéndige Unterschrift.

Mit windream Signature hat die windream GmbH eine einfach zu bedienende Software-
Lésung entwickelt, die es Anwendern ermdglicht, die in windream abgelegten Dokumente
digital zu signieren.

Verschiedene Wege. Unabhangig von der Frage, ob ein Dokument bereits mit
einer Signatur versehen ist oder nicht und welche Arten von Informationen (zum
Beispiel E-Mails) zu verwalten sind — alle in windream erfassten Dokumente mus-
sen gemal den gesetzlichen Bestimmungen sicher gespeichert werden. Eine
weitere, wichtige Forderung der Anwender besteht darin, die Signierfunktionen
— wie zum Beispiel die Vergabe, Uberpriifung und Anzeige von Signaturen bezie-
hungsweise deren Zertifikate — schnell und einfach direkt aus dem ECM-System
heraus ausflihren zu kdnnen. Auch diese Anforderung erfullt windream Signature
vorbildlich, denn der Befehl zum Signieren der Dokumente ist in das Kontextmenui
des Windows Explorers integriert.

Diese Integration ermdglicht es vor allem, auch mehrere markierte Dokumente
Uber einen schnell erreichbaren Befehl in einem Arbeitsgang elektronisch zu un-
terschreiben.

Signierenin windream. Dokumente, die bereitsin windream gespeichertsind, las-
sen sich darlber hinaus auch Uber die Registerkarte ,Signatur” unterschreiben, die
zusétzlich zu den bekannten windream-spezifischen Registerkarten in den Datei-
eigenschaften-Dialog integriert worden ist. Uber diese Registerkarte kénnen sich
Anwender auch bereits bestehende Signaturen in einer Liste anzeigen lassen.



Priifen. Anwender kdnnen Uber die Signaturen-Registerkarte jederzeit die Signatur eines
gespeicherten Dokuments auf Korrektheit und Gultigkeit Gberpriifen. Unabhangig davon, ob
die Signatur korrekt oder bereits abgelaufen ist, ob sie gultig oder ungiltig ist oder ob das
Dokument verandert wurde — der aktuelle Status einer Signatur 1&sst sich Gber den Prifen-
Befehl schnell abrufen.

Aus gutem Grund. Der Grund einer Signierung — zum Beispiel ,Gelesen’ ,Beglaubigt® oder
»Genehmigt“—wird zusammen mit der elektronischen Unterschrift aus einer Liste ausgewahlt.
Die Listeneintrage werden von autorisierten Systemverwaltern in der Administrationsanwen-
dung windream Management Console (WMC) festgelegt.

Einzel- oder Multiselektion. Signieraktionen kdnnen wahlweise sowohl fir
ein einzelnes Dokument als auch fir mehrere Dokumente ausgefihrt werden,
die im Explorer oder in einer Ergebnisliste markiert sind. Eine spezielle Option
der windream-Signature-L&sung ermdglicht es Anwendern dadurch beispiels-
weise, eine beliebige Anzahl an Dokumenten in einem einzigen Arbeitsschritt
zu unterschreiben, Signaturen zu exportieren oder zu prifen.

Liickenlose Historie. Jede Signieraktion wird in der windream-Historie der
betreffenden Dokumente eingetragen. Diese Protokollierung gewdhrleistet
eine jederzeitige und liickenlose Kontrolle Uiber alle Signaturvorgénge, die mit
windream Signature bis zum gegenwartigen Zeitpunkt durchgefihrt worden
sind. Die Historie enthalt unter anderem Informationen Uber das Datum einer
Signier-Aktion sowie die Namen der verantwortlichen Benutzer.

Systemanforderungen. Zur Signierung ihrer Dokumente benétigen Anwen-
der ein Chipkarten-Lesegerat mit der entsprechenden Software sowie eine
passende und giltige Chipkarte. Vorausgesetzt wird ferner eine persénliche
Authentifizierung des Anwenders durch eine offizielle Zertifizierungsstelle. Zu-
dem muss die Visual-Basic-6-Runtime-Bibliothek installiert sein.

Leistungsmerkmale:

Maximaler Schutz vor Datenmanipulation durch elektronische Unterschriften
Authentizitdtsnachweis fir Dokumente geman geltender EU-Gesetze
Leichte und komfortable Handhabung

Zertifikatsabfrage und -anzeige Uber den Dateieigenschaften-Dialog

Vollstandige Integration der Signierfunktionen in die Benutzeroberflache des
Windows Explorers
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Vertrauen Sie dem technologischen MarktfUhrer

Wenn Sie die Investition in ein innovatives, effizientes und leicht bedienbares ECM-
System planen oder sich weitergehend Uber konkrete Méglichkeiten zur Optimierung
Ihrer Geschéftsprozesse informieren méchten, dann sollten wir uns unbedingt ndher
kennenlernen.

Im Markt der ECM-Softwarehersteller sind wir — die windream GmbH — das tech-
nologisch fihrende Unternehmen. Mit dem Enterprise-Content-Management-System
windream und der patentierten Virtual Filesystem-Technologie (VFS) haben wir ein
einzigartiges Instrument zur Verwaltung Ihres gesamten Unternehmenswissens
geschaffen, das einfach bedienbar, effektiv und zukunftssicherist. Schon seit 20 Jahren
entwickeln wir erfolgreich Softwarelésungen fir Unternehmen jeglicher GréBen-
ordnung. Sowohl mittelstdndische Betriebe als auch namhafte Konzerne aus den
verschiedensten Branchen sind von unserem hohen Qualitdtsanspruch und unserer
technologischen Kompetenz tuberzeugt.

Lassen auch Sie sich iiberzeugen und entscheiden Sie sich fiir windream!

windream GmbH

Wasserstra3e 219
44799 Bochum
Deutschland

Telefon: +49 234 9734-0
Telefax: +49 234 9734-520
E-Mail: info@windream.com
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